「　公式サイトで購入したはずなのに　」
１．指導対象
小学生・中学生・高校生
２．教科・科目
学級活動，総合的な学習の時間，技術家庭科，情報科，
３．指導意図
インターネットの通信販売サイトで、商品を購入することが日常的になっている。公益社団法人日本通信販売協会の発表では、2921年度は、7.8%の伸び率となり、直近10年の平均成長率は8.5%と、1998年依頼、23年連続して増加傾向が続いている。しかし、公式通信販売サイトを装った偽サイトで、商品を購入したのに商品が届かないという被害相談が、各地の消費生活センター等に数多く寄せられている。
偽公式通信販売サイトは、公式サイトそっくりに作られていて、ちょっと見ただけでは見分けがつきにくい。また、一方的に気を付ける点を説明しても、児童生徒には身に付きにくいと思われる。消費者庁のサイトには、偽公式通販サイトに気を付ける内容について記述されている。そこで、偽公式通販サイトを見分ける方法について、消費者庁のサイトを調べて主体的、実践的に理解していく学習方法を計画した。
このコンテンツでは、お母さんが、お父さんの誕生日プレゼントとして、キャンプ用品のランタン贈ろうと思いつき、お父さんが以前から欲しがっていたブランドのランタンをカズヤと一緒にネットで検索した。そして、全品が通常の半額で販売されているサイトを見つけた。最初、お母さんは偽のサイトではないかと疑ったが、ロゴやURLも公式通販サイトそっくりに作られていたのとレビューも良い内容ばかりだったので信用してしまい、クレジット決済でランタンを購入してしまった。
しかし、注文確認のメールもなかなか届かず不安になりメールで問い合わせをしても返事がなく、お父さんの誕生日になっても商品は届かなかった。だまされたことに気付いたお母さんとカズヤは、再度ブランドの公式通販サイトを検索して見てみると、購入した偽通信販売サイトと比べて、トップページの写真やURLが少し違っていることがわかった。
お父さんも、公式通信販売サイトと偽公式通信販売サイトを見比べて、「これでは偽サイトとは思わないよな」と言うが、お母さんは二度とだまされないようにするにはどうすれば良いのかと悔しがった。おとうさんからの情報もあり、偽公式サイトにだまされないようにする注意点が消費者庁のサイトに書いてあることを知り、3人は調べてみることにした。
この教材を見た児童や生徒のみなさんが、この家族のように、偽公式通販サイトにだまされないように、消費者庁のサイトで注意点を調べていくことより主体的、実践的に理解を深めていく学習を進めていくことを期待しています。
４．指導目標
①インターネット上には、公式通信販売サイトを装った偽サイトがあることを知る。
②インターネットショッピングをする前に注意する点や偽サイトにだまされないための注意点を消費者庁のサイトを調べることを通して理解する。
③もし、インターネッ上の通信販売サイトで被害にあった場合の対応方法や相談窓口を知る。

５．授業展開例
	学習活動
	教師の支援

	（１）導入

〇家族と一緒に、インターネットショッピングをしたことがあるかどうか問いかける。
（２）展開

〇教材ムービー『公式サイトで購入したはずなのに』を視聴する。
〇教材ムービーの内容の流れを確認していく。
・登場人物の発言等をワークシートに記入する
・板書に教材ムービーの流れを整理する。
〇偽公式通信販売サイトで目的の商品を見つけて購入するまでのお母さんとカズヤの気持ちを考えていく。
・個人　→　グループ内　→　全体
〇購入ボタンを押してからだまされたとわかるまでのお母さんとカズヤ、お父さんの気持ちを考えていく。
・個人　→　グループ内　→　全体

・なぜ、購入確認メールが届かないのだろう

・心配だな
〇偽公式通信販売サイトでだまされたとわかった時のお母さんとカズヤ、お父さんの気持ちを考えていく。
・個人　→　グループ内　→　全体

・悔しい
・情けない
・もっと注意しておけば良かった
〇偽公式通信販売サイトにだまされないように消費者庁のサイトで注意点を調べようと思った時のお母さんとカズヤ、お父さんの気持ちを考えていく。
・個人　→　グループ内　→　全体

・次は気を付けるぞ
・二度とだまされないぞ
・よし調べよう
（３）まとめ
〇インターネットショッピングをする前に確認することを知る。
・公式通信販売サイトのURLかどうか
・販売価格が極端に安くないか
・支払い方法が不自然ではないか
〇偽サイトにだまされないための注意点を知る
・公式通信販売サイトを装った偽サイトについて詳しい内容を消費者庁のサイトで確認し、ワークシートに書き出す。
・個人　→　グループ内　→　全体


	〇授業対象者は、18歳未満がほとんどなので家族と一緒にインターネットショッピングをした経験を尋ねることにより、インターネットショッピングに興味を持たせ、本時の導入とする。
〇個人的なことも関係するので個別に答えさせることはしない。
〇登場人物の発言等をワークシートに記録していくことにより、教材ムービーの内容を把握しやすくする。
〇学習にタブレットPC等が使用できる場合は、タブレットPCを使用してワークシートに記入する学習を進めていっても良い。
また、ワークシートの項目をスプレッドシートに作成し、シートを共有して同時に記入していくことにより、意見の交流を図りやすくする。
〇教材ムービーの内容を板書として整理することより児童や生徒が教材の内容を理解しやすくする。
〇安いサイトを見つけて喜んでいるお母さんとカズヤの気持ちを想像する。
〇偽公式通信販売サイトではないかと疑うが十分に調べることなく信用してしまう様子を読み取る。
〇もしかするとだまされたのではないか。いやそんなはずはないという気持ちが入り混じっている3人の様子を読み取る。
〇情けなくなり、悔しがる気持ちやもっと注意しておけば良かったと思っている気持ちを想像して読み取る。
〇消費者庁のサイトで、インターネットショッピングをする時の注意点や偽公式通信販売サイトにだまされないための注意点を読み取り、ワークシートにまとめさせる。
〇インターネットショッピングをする場合、十分調べずに購入してしまうことが多いと思われるので、もう一度注意点について確認していく。
〇基本は、偽通信販売サイトではないかと疑っていくことが大切であることを抑える。
〇消費者庁のサイトで、公式通信販売サイトを装った偽サイトの特徴を確認し、だまされないようにするための注意点をまとめていく。


６．問題事例が発生した際の教師や保護者サイドの対処法，問題解決法
・もし偽公式通信販売サイトでだまされて商品を購入してしまい、商品が届かなかった場合、クレジット決済をしているとクレジット情報も悪用される場合があります。すぐにクレジット会社に連絡してカードを無効にするなどの措置をすることも忘れないことを伝える。
また、銀行振込決済を行った場合は、口座のある金融機関に相談することも伝える。

・購入サイトに登録したIDやパスワードを無効にする。
・会員登録した場合、ユーザ情報は、削除しておく。

・偽公式通信販売サイト等でだまされて商品を購入したが、届かなかった場合や販売サイトの商品とは違う品質もものが届いて場合は、もよりの消費生活相談窓口に届けることも伝える。
７．指導資料
・消費者庁のサイト
人気ブランド公式通販サイトを装った偽サイトに関する注意喚起

https://www.caa.go.jp/notice/entry/027832/
＜相談窓口＞

・消費者ホットライン　電話番号：188（いやや）；局番なし
・警察相談専用電話　電話番号：#9110：局番なし
・独立行政法人　国民生活センター
https://www.kokusen.go.jp/map/
