１２９．信頼できる人だったのに
１．指導対象

　　小学校高学年，中学校，高等学校
２．教科・科目

　　学級活動
３．指導意図
本教材では、子どもたちがSNSを身近なコミュニケーションツールとして利用する現状に着目し、SNS上での交流がもたらすリスクについて考察します。具体的には、対面の友達と同様にSNS上で悩みを相談したり、共通の趣味について語り合ったりする中で、実際には性的な目的を隠し、信頼関係を構築したうえで性的行為を誘おうとする「性的グルーミング」の被害に遭う事例を取り上げます。　被害に遭われた子どもたちは、自分が悪いのではないか、または怒られるのではないかという思いから、相談しにくい状況に陥ることが少なくありません。
そこで、本授業では登場人物がSNS上で出会った相手とのトラブルに焦点をあて、どのような行動をとればこのようなトラブルを未然に防ぐことができたのかを検討します。楽手者自身や身近な人が同様のトラブルに巻き込まれていないかを考え、もしそうした状況がある場合にどのように対応すればよいかを考えるきっかけとなることを目指します。なお、本教材で紹介しているようなトラブルに巻き込まれてしまった学習者がいる場合（可能性がある場合）は、授業実施にあたって十分な配慮と慎重な検討をお願いするものとします。
４．指導目標

　①　SNS上で知らない人とやりとりするときに気を付けることを考える。

　②　自分の写真（友達の写真）を誰かに送るとき，不特定多数の人に見られる可能性があることを意識する。
　③ SNS上では性別・年齢・容姿を偽っている可能性があり，直接会うことにはリスクを伴うことを理解する。
５．授業展開例
	学習活動
	教師の支援

	（1） 導入
○SNS上で直接会ったことがない人とやりとりをしたことがあるか，やりとりをする楽しさは何かを考え交流する。


	○悩み事の相談や趣味の話題について話すときは，対面で話す方が好きか，それともSNS上など非対面で話す方が好きかなど，学習者の経験について尋ねる。実態に応じて，直接発表するのが苦手な場合は，事前にアンケートを実施し，その結果をもとに話しあう。

	（2） 展開
○まず本事例を視聴し，「みかさんが危ない目にあわないようにするためにはどこで行動を変えればよかったのでしょうか？」の場面で止め，自分の考えをワークシートにまとめる。

○グループ（ペア）で考えを共有し，学級全体で交流する。
○みかさんが「しゅん」と会おうと思ったきっかけは何だったか考える。
	○どこで行動を変えればよかったかを考え，その理由をワークシートにまとめる。
○実態に応じて，GIGA端末のクラス内チャット機能を活用して交流してもよい。その際，指導者は気になる意見をメモ（もしくは板書）する。
○落ち込んでいる時に話を聞いてもらったり，励ましてもらったりすることが嬉しいということは，誰にでも経験があることを確認する。その上で，みかさんのようなトラブルに巻き込まれることは誰にでも起こりうることだと知る。

	（3） まとめ

○動画を最後まで視聴し，トラブルに巻き込まれないようにするために，気を付けることを考え，自分の考えをまとめる。
	○本事例の動画「解説編」を視聴する。

○自分の考えをワークシートにまとめ，グループもしくは学級全体で交流する。
○よりよくSNSを使うために気をつけることについて話し合い，学習の振り返りをする。


６．問題事例が発生した際の教師や保護者サイドの対処法，問題解決法
⚫︎政府広報オンライン「こどもを性被害から守るために周囲の大人ができること」
https://www.gov-online.go.jp/article/202312/entry-5240.html#fourthSection
（一部抜粋）
①性暴力被害に遭った可能性がある場合
○性暴力被害に遭ったこどもが見せるサインの例
からだの変化（頻尿，おねしょ，集中力の欠如，学力不振，体調不良，不眠など）
こころの変化（ふさぎこむ，元気がない，無気力，過剰に甘えようとする，集中力の欠如）
行動面の変化（自傷行為，リストカット，多動や暴力行為など）
○こどもの性被害に気付いたら，どう対応すべき？ 
・絶対に子どもを責めない
・根ほり葉ほり聞き過ぎない，「記憶の汚染」を防ぐ
・（直接被害があることが少しでも疑われる場合）なるべく早めに診察を受ける
・警察や医療機関に行くときには，証拠となるようなものを持参する
・大人も専門家に相談する
②こどもの性被害を知ったら，どこに相談すべき？
なるべく早く警察，ワンストップ支援センター，児童相談所といった専門機関に相談。
○電話相談
性犯罪被害相談電話の全国共通番号
＃8103（ハートさん）
最寄りの警察の性犯罪被害相談電話窓口につながります。（通話料無料）
性犯罪・性暴力被害者のためのワンストップ支援センター（全国共通番号）
＃8891（はやくワンストップ）（通話料無料）
最寄りのワンストップ支援センターにつながります。
※NTTひかり電話からかける場合：0120-8891-77
児童相談所虐待対応ダイヤル　189（いちはやく）
189（いちはやく）
性的虐待による被害等を受けた児童に関する通告・相談はこちら。最寄りの児童相談所の虐待対応窓口につながります。（通話料無料）

○オンライン相談
・内閣府「性犯罪・性暴力被害者のためのワンストップ支援センター」（都道府県等）
・内閣府「性暴力に関するSNS相談Cure time（キュアタイム）」
７．指導資料
＜性犯罪に関する参考サイト＞　

●性犯罪に関する法改正に関する資料（法務省）

小学生向け，中高生および大学生を対象としたリーフレット等の紹介

https://www.moj.go.jp/keiji1/keiji12_00200.html

＜面会要求罪の新設＞

　① わいせつ目的で，うそをついたり金銭を渡すと言うなどして，会うこと

　　を要求する

　② その要求の結果，わいせつ目的で会う

　③ 性的な画像を撮影して送信することを要求する

＜撮影罪の新設＞

　① 正当な理由なく，人の性的な部位・下着などをひそかに撮影する

　② 正当な理由なく，１６歳未満の子供の性的な部位・下着などを撮影する

　　※相手が１３歳以上１６歳未満の場合は、行為者が５歳以上年長のとき

③ ①・②で撮影した画像を人に提供する

●（法務局）いじめ，インターネットトラブル，家族や宗教など子どもの人権に関する相談窓口

・子ども人権110番　　0120-007-110

・SNS（L I N E）人権相談

　https://www.moj.go.jp/JINKEN/jinken03_00034.html

・子どもの人権SOSミニレター

●性犯罪・性暴力の被害にに関する相談窓口

・（警察）性犯罪被害相談　　☎️＃8103

・（内閣府）性犯罪・性暴力被害者のためのワンストップ支援センター　

　☎️＃8891

・（内閣府）性暴力に関するSNS相談（チャット）「Cure time　キュアタイム」

　https://curetime.jp

●（文部科学省）子供のSOS相談窓口

・子供のSOS相談窓口　　SNSで相談できる窓口の紹介

　https://www.mext.go.jp/a_menu/shotou/seitoshidou/06112212.html

・２４時間子供SOSダイヤル　　☎️0120-0-78310

・他の電話相談窓口の紹介

　https://www.mext.go.jp/a_menu/shotou/seitoshidou/06112211.html

●︎児童相談所虐待対応ダイヤル　　☎️189

●︎（子ども家庭庁）親子のための相談LINE　
https://www.cfa.go.jp/policies/jidougyakutai/oyako-line
⚫︎警察庁「プライベートな性的画像を勝手に公表することは犯罪です」

https://www.npa.go.jp/safetylife/seianki/shiseigazouboushi/index.html

