８３．「特定しました！」って正義ですか？
１．指導対象

　　中学校・高等学校
２．教科・科目

　　学級活動，総合的な学習の時間，技術・家庭科，情報科
３．指導意図
スマートフォンの普及に伴い、誰でも容易に動画を投稿できるようになった。そのため、ネット上にはいじめ動画やいたずら動画など、不適切な動画の投稿が後を絶たない。中でも食品を扱うアルバイト店員による不衛生ないたずら動画は衛生上の問題から影響力が大きいため、ニュースやネット上で取り上げられることがある。このようなアルバイト店員による行為をバイトテロと表現することもある。
このような問題のある動画がネット上に投稿がされると、それを見つけたネットユーザーが様々な情報を組み合わせ、投稿主を特定し、ネット上に投稿主を懲らしめる目的で氏名や写真などの個人情報がさらされることがある。そのような行為が支持される一方、やりすぎではないかとの声もあがっている。
そこで、ここでは不適切な動画の投稿主を特定し、ネット上に個人情報をさらす行為の是非について考えていくことを学習のねらいとする。
この学習は、バイトテロを扱った「おもしろ半分の投稿で人生だいなし！？」と関連付けて行うことも可能である。ただ、内容的には関係しているが、テーマが異なるので１時間の中でこの2つの教材を扱う場合には注意が必要である。ここでは関連付けない場合の授業展開例を紹介する。
４．指導目標

　①　不適切な動画の投稿主を特定し、ネット上に個人情報をさらす行為の是非について考える。
　②　不適切な動画の投稿主であっても、ネット上に個人情報をさらす行為は良くないことを知る。
　③　不適切な動画を見かけたときの適切な対応について考える。
５．授業展開例

	学習活動
	教師の支援

	（1） 導入

○不適切な動画の投稿が問題となった事例を想起する。
〇食品を扱うアルバイト店員がいたずらで不衛生な動画を投稿したら、その後どのような展開になるかを考える。
	○発表を通して，いくつか事例を確認し，動機付けを図る。
○しばらくして，発表させる。
（予想される回答例）
・投稿者が特定されて，非難が殺到する
・お店に非難が殺到する
・お店が休業や閉店に追い込まれる

・お店から賠償請求される　　等

	（2） 展開

○本事例を視聴する。「特定しました！」の場面で一時停止し、なぜ投稿した人が特定できてしまうのかを考える。
○最後まで視聴し、不適切な動画を投稿した人を懲らしめるために、その人を特定し、その人の個人情報をさらす行為の是非について考える。
〇もし自分が不適切な動画を見かけ、それに対応するとしたら、どのようにするかを考える。
	○タレントの瞳に映り込んだ風景から家が特定された事件の事例をあげ、複数の情報を組み合わせると容易に特定されやすいことを確認する。
〇是非について自分の考えを発表させる。
（予想される回答例）
【是】

・個人情報をさらすことによって、不適切な投稿が抑止されるのではないか
【非】

・いくらなんでも個人情報をさらすことはやりすぎではないか
〇自分の考えを発表させる。
（予想される回答例）
・投稿者に動画を削除するように呼びかける
・被害にあっているお店などに連絡する

	（3） まとめ

○不適切な動画の投稿者に対する適切な対応について知る。

	○以下の点を中心にまとめる。
・たとえ不適切な動画の投稿者であっても、ネット上に個人情報をさらす行為は良くない。
・さらされている個人情報を拡散する行為も同様に良くない。
・不適切な動画の投稿は良くないが、それを直接被害にあっていない第三者が罰しても良いという権利はない。


６．問題事例が発生した際の教師や保護者サイドの対処法，問題解決法

　本事例は問題が発生した際のものではないので、対処法や問題解決法をあげるものではない。ただ、この事例を通して、他人の個人情報をネット上にさらす行為の問題性については考えさせたい。
７．指導資料

●情報化社会の新たな問題を考えるための教材（文部科学省）
https://www.mext.go.jp/a_menu/shotou/zyouhou/detail/1416322.htm
　●愛媛県警察　情報モラル映像教材
https://www.police.pref.ehime.jp/syounen/jouhou.html

